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OBJETIVO:

Descargar e instalar Wireshark (Optativo)
Capturar y analizar datos ICMP locales en Wireshark

+ Inicie y detenga la captura de datos del trafico de ping a los hosts locales.
+ Ubicar la informacion de la direccion MAC y de la direccion IP en las PDU
capturadas.

Capturar y analizar datos ICMP remotos en Wireshark

+ Inicie y detenga la captura de datos del trafico de ping a los hosts
remotos.



+ Ubicar la informacion de la direccion MAC y de la direccion IP en las
PDU capturadas.

+ Explicar por qué las direcciones MAC para los hosts remotos son
diferentes de las direcciones MAC para los hosts locales.

INSTRUCCIONES:

Utilizar el Wireshark que es una herramienta para los que traban con redes, esto

nos facilita para verificar si los paquetes enviados, llegan o tienen errores.

Capturar y analizar datos ICMP remotos en Wireshark

* Inicie y detenga la captura de datos del trafico de ping a los hosts remotos.

» Ubicar la informacion de la direccion MAC y de la direccion IP en las PDU
capturadas.

* Explicar por qué las direcciones MAC para los hosts remotos son diferentes de

las direcciones MAC para los hosts locales.
MATERIALES: computadora, internet, software.
Lo primero que hacemos es descargar Wireshark, una vez descargado el

wireshark empesamos a instalarlo y nos aparece esta ventana, por lo tanto le

damos en Next (siguiente).

- Wireshark 1.12.1 (64-bit) Setup = =

Welcome to the Wireshark 1.12.1
(64-bit) Setup Wizard

This wizard will guide you through the installation of
Wireshark.

Before starting the installation, make sure Wireshark is not
running.

Click 'Mext' to continue,




Posteriormente nos aparecera
Agree(Acepto).

License Agreement

la siguiente ventana vy

Please review the license terms before installing Wireshark 1.12. 1 {64-bit).

le damos en

-

Press Page Down to see the rest of the agreement.

This text consists of three parts:

Part I: Some remarks regarding the license given in
Part II: The actual license that covers Wireshark.
Part III: Other applicable licenses.

When in doubt: Part IL/III is the legally binding part, Part I is just

agreement to install Wireshark 1.12.1 {64-bit).

wireshark Installer {tm)

there to make it easier for people that are not familiar with the GPLw2.

If you accept the terms of the agreement, dick I Agree to continue. You must accept the

< Back ” I Agree | | Cancel

Despues le damos en Next(siguiente).

Choose Components
Choose which features of Wireshark 1.12.1 (64-bit) you want to install.

“

The following components are available for installation.

Select components to install:

reshark]

User's Guide

Description
Space required: 123, 2MB

description.

wireshark Installer {tm)

Position your maouse over a companent ko see its

| < Back ” Mext =

| | Cancel

Luego nos aparecera el siguiente formulario de opciones, en este caso solo quiero

gue aparesca el acceso directo en el escritorio



Select Additional Tasks l

Which additional tasks should be done?

Create Shortcuts
[[]start Menu Item
Desktop Icon
[] Quick Launch Icon
[ wireshark 2 Preview Start Menu Item
[ wireshark 2 Preview Desktop Icon
[1wireshark 2 Preview Quidk Launch Icon
File Extensions
(@) Assodate trace file extensions to Wireshark
(") Associate trace file extensions to Wireshark 2 Preview
(I MNone
Extensions: Swvw, acp, apc, atc, bfr, cap, enc, erf, fdc, out, pcap,
pecapng, pkt, rfs, snoop, syc, tpc, trl, trace, trc, vwr, wpc, wpz
wiireshark Inskaller (b

<Back || MNext> | | cancel

Despues seleccionamos donde queremos que se guarde.

Choose Install Location l

Choose the folder in which to install Wireshark 1.12.1 {54-bit).

Choose a directory in which to install Wireshark.

Destination Folder

| Browse...

Space required: 123, 2MB
Space available: 528.9GB

wireshark Installer (km)

<Back | MNext> | | cancel

Le damos en Install(instalar), y esperamos que se instale



Install WinPcap?
WinPcap is required to capture live network data. Should WinPcap be installed? ‘

Currently installed WinPcap version
WinPrap is currently ot installed

Install
Install WinPcap 4.1.3
(Use Add/Remove Programs first to uninstall any undetected old WinPcap versions)

What is WinPcap?

\Wireshark Installer {tm)

<Back || sl | | cancel

Installation Complete
Setup was completed successfully. ‘

Completed

Extract: reordercap.exe ~
Output folder: C:\Program Files\Wireshark

Extract: capinfos.exe

Extract: capinfos.html

Output folder: C:\Program Files\Wireshark

Extract: rawshark.exe

Extract: rawshark. himl

Output folder: C:\Program Files\Wireshark

Extract: user-guide.chm... 100%

Completed -

wireshark Installer (k)




Cuando termina la instalacion le damos click en Next(siguiente) y terminara la

instalacion.

Completing the Wireshark 1.12.1
(64-bit) Setup Wizard

Wireshark 1.12. 1 {64-bit) has been installed on your
computer.

Click Finish to dose this wizard.

[Jrun wireshark 1.12.1 {54-bit)

[Ishow News

< Back Cancel

Como ultimo paso le damos en Finish (terminar)

File Edit View Go Capture Analyze Statistics Telephony Tools Intenals Help
Codmd SEXS| A esBTFE QeaH| #EMx% E

Filter: Expression... Clear Apply Save

The World's Most Popular Network Protocol Analyzer

= =
WIRESHARK Version 1.12.1 (v1.12.1-0-g01b65bf fram master-1.12)
___________ online |

No interface can be used for capturing in this system with :
the current configuration. = Open Website

Open & previously captured file Visit the project's website

See Capture Help below for details.
Open Recent:

& Refresh Interfaces

Get a new fist of the local interfaces.

® Sample Captures
A tich assorment of example capture fies on the wiki @ Security

Work with Wireshark as securely as possible

Capture Help

How to Capture

Step by step to a successful capture sstup

Network Media

iy

Ya que termino la instalacion abrimos la aplicacion y nos aparecera la ventana

principal del software.



CONCLUSION

Para concluir el software wireshark, es un analizador de protocolos utilizado para
realizar analisis y solucionar problemas en redes de comunicaciones, para
desarrollo de software y protocolos, y como una herramienta didactica. Cuenta con
todas las caracteristicas estandar de un analizador de protocolos de forma

Unicamente hueca.

La funcionalidad que provee wireshark es similar a la de tcpdump, pero afade
una interfaz grafica y muchas opciones de organizacion y filtrado de informacion.
Asi, permite ver todo el trafico que pasa a través de una red (usualmente una
red Ethernet, aunque es compatible con algunas otras) estableciendo la
configuracion en modo promiscuo. También incluye una version basada en texto

llamada tshark.


http://es.wikipedia.org/wiki/Analizador_de_protocolos
http://es.wikipedia.org/wiki/Software
http://es.wikipedia.org/wiki/Protocolo_(inform%C3%A1tica)
http://es.wikipedia.org/wiki/Tcpdump
http://es.wikipedia.org/wiki/Interfaz_gr%C3%A1fica
http://es.wikipedia.org/wiki/Ethernet
http://es.wikipedia.org/wiki/Modo_promiscuo

